lUudet teknologiat luovat mahdollisuuksia
mutta samalla haastavat tietoasiantuntijoita

Teknologian ymmarrys, kriittinen arviointikyky ja vastuullinen datan hyodyntaminen ovat
keskeisia taitoja, joiden merkitys kasvaa. Osaamisen kehittaminen, eettisyys, kokeilukulttuuri
ja yhteiskehittdaminen auttavat organisaatioita hyddyntamaan tekoalyn mahdollisuuksia.

Tietoaslantuntijoilla on meneillaan olevassa muutoksessa keskeinen rooll.
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Teknologian nopea kehitys, erityisesti tekoilyn yleis-
tyminen, verkottuneiden laitteiden tarjonnan kasvu
sekd datan jakamisen ratkaisut, ovat tuoneet tieto-
asiantuntijoiden tyénkuvaan uusia mahdollisuuksia
ja haasteita. Generatiivinen tekoily on tutkimusten
mukaan jo osa suomalaisten arkea, mutta tyéelamassi
sen lagjamittainen hyédyntiminen on vasta alkuvai-
heessa. Tekoalyn kiyton lisddntyessi tyon laatu ja
tyotyytyviisyys parhaimmillaan paranevat, kun osaa-
minen ja ymmairrys kehittyvit. Tekoaly voi siis tukea
tyohyvinvointia, mutta samalla se luo painetta uudis-
taa tiedon keruun, tuotannon ja hallinnan tapoja.

Tekodlyn hyédyntdmishalu nostaa esiin
organisaatioon puutteet

Yrityksissa tekodlyn kaytto yleistyy nopeasti, mutta
suurimpina esteini nihd44n osaamisen puute, eet-
tiset huolet, tietoturva ja asiakkaiden yksityisyyden
vaarantumisen riski. Kunnissa puolestaan haasteina
on pidetty tietosuojasta huolehtimista, ratkaisujen
hy6dyn osoittamista ja tydntekijéiden osaamisen
puutetta. Laajamittaisen tekodlyn hyddyntimisen
esteini ovatkin usein osaamisvaje, kokeilukulttuurin
ja yhteiskehittdmisen puute seki eettinen stressi, joka
liittyy erityisesti regulaatioon ja arvopohjaan.
Tietoasiantuntijan tydssa korostuu kyky tunnistaa
ja hallita teknologisen kehityksen vaikutuksia tiedon
tuotantoon ja hallintaan seké jakeluun liittyvia ris-
keja. Lisdksi tarvitaan kykya arvioida organisaatioon
ja yhteiskuntaan liittyvii vaikutuksia. Datafikaatio,
eli ilmididen ja prosessien muuttuminen mitattavaksi
ja analysoitavaksi dataksi, koskettaa yhi laajempaa
tyoikiisten joukkoa, jolloin tietoasiantuntijoiden kyky
tukea organisaation muita ammattilaisia kasvaa.

Esimerkiksi terveydenhuollon piirissa toteutetun
Sotedigi-kyselyn mukaan alan ammattilaiset kokevat
osaamisen puutteelliseksi erityisesti tekoalyn etiikan
osalta, vaikka sen tarkeys tunnistettiin laajasti. Vain
44 prosenttia vastaajista koki tirkeyden ja osaamisen
olevan tasapainossa tekoilyn etiikan suhteen. TAma
luo uudenlaista kysyntia tietoasiantuntijoiden osaa-
miselle. Organisaatioiden tulisikin hyédynt44 heidan
osaamistaan kehittiessdan henkiléstén osaamisen
lisaksi selkeiti toimintamalleja, jotka lisaavit tietojen
kasittelyyn ja hyédyntdmiseen liittyvaa luottamusta ja
lapindkyvyytta sekd vihentavit eettista stressii.

Tarvitaan vastuullisuutta ja
tekodlyn lukutaitoa

Vastuullinen datan ja tekoilyn hyédyntdminen edellyt-
t44 teknologiaosaamisen ohella lainsddd4dnnén, tiedon-
hallinnan, riskienhallinnan ja viestinnn hallintaa. Ris-
kit voivat liitty4 esimerkiksi tietosuojan ja yksityisyyden
vaarantumiseen, vinoutuneeseen tekoilyn lahdedataan
tai sithen, etta paatoksia tehd4dn virheellisen tiedon
pohjalta. Kun organisaation henkil6stslla on selkeAmpi
kasitys datan kasittelysta ja algoritmien toiminnasta,
voidaan niisti viestii paremmin myés ulospéin.

Vastuullisuuskysymysten lisiksi tekoilyn kaytts-
tapauksissa nousee usein esiin tiedon hallinnan kipu-
pisteitd, jotka on yleensi ratkottava ainakin ennen
tdmanhetkisten generatiivisten tekoilyteknologioiden
hyodyntamisti osana tiedontuotannon prosesseja.
Kenties tulevaisuudessa tekoaly on apuna niiden
haasteiden ratkaisemissa, mutta ilman hyvii hallinta-
kaytintoja mahdollisuus organisaation omien tietojen
ja sisiltdjen "saastumiseen” generoidulla tiedolla on
riski, jota ei kannattane ottaa. >>

Tekolyn kéytti yleistyy nopeasti, mutta suurimpina esteiné néhdéén osaamisen
puute, eettiset huolet, tietoturva ja asiakkaiden yksityisyyden vaarantumisen riski.
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EU on lihtenyt osaltaan edistimain tekoilyn euroop-
palaisten arvojen mukaista kayttod. Riskipohjaisen
kayton saantelyn ohella tekoilylukutaito on noussut
tarkeaksi osa-alueeksi, ja sen varmistaminen on orga-
nisaatioiden vastuulla myés EU:n tekoilyasetuksen
mukaan. Lukutaito tarkoittaa kykya ymmartaa tekoa-
lyteknologioita, soveltaa niiti erilaisissa ymparistoissa
ja arvioida niiden eettisid nikékulmia. Taman kompe-
tenssin kehittdmisen osalta kaivataan niin ymmarrys-
t4 datasta, tiedosta, tekoalysta kuin teknologioistakin.

Teknologia ja séddntely mahdollistamassa
uudenlaisia tiedon tuotannon tapoja

Teknologian kehitys on tuonut mukanaan tekoilyn
lisaksi my6s muita uusia tapoja tiedon tuottamiseen
ja kerddmiseen. Esimerkiksi esineiden internet (IoT)
mahdollistaa laitteiden ja sensorien yhdistimisen
verkkoon, jolloin reaaliaikaista tietoa voidaan hysdyn-
tad esimerkiksi teollisuuden prosessien optimoinnissa
tai lykkaiden kaupunkien kehittdmisessi. Data-ase-
tuksen myota verkottuneiden laitteiden tuottama da-
ta on entista laajemmin saatavilla — myos kilpailijoille.
Tama velvollisuus on myo6s tietoasiantuntijoiden hyva
tiedostaa ja sen tuomat mahdollisuudet hyddyntaa.

Joukkoistaminen on noussut tirkeiksi tiedonke-
ruumenetelmaiksi, jossa suuri maara ihmisia osallis-
tuu tiedon kerdimiseen tai analysointiin joko havain-
tojaan jakaen tai esimerkiksi kannettavia sensoreita ja
alylaitteita hyodyntden. TAma mahdollistaa laajojen ja
monipuolisten tietoaineistojen kerdidmisen, joita yksit-
tdiset tutkijat tai organisaatiot eivit pystyisi tuotta-
maan. Keruutavasta riippuen huomiota on kiinnitetta-
va virhemittauksiin tai inhimillisiin virheisiin, mutta
suuri datamassa osaltaan tasapainottaa mahdollisia
yksittiisia virhearvoja.

Muutoksia on odotettavissa myds datan arvoket-
juihin. Monitoimijaekosysteemeissi datan jakamista
helpottavat data-avaruusteknologiat (data spaces)
voivat yksinkertaistaa tiedon hyddyntamista or-
ganisaatioiden valilld. EU on vahvasti panostanut
tahin kehityskulkuun rahoitushakujen kautta. Datan
jakamisen kaytiantoja ja teknologiakehitysta edistia
Suomessa yksittéisten toimijoiden lisiksi teeman pa-
rissa toimivien organisaatioiden Data Spaces Alliance
Finland -verkosto. Lisiksi TIEKEn ja 1001 Lakesin
DataVa-hanke tarjoaa aiheesta suomenkielisii tukima-
teriaaleja ja valmennusta.

Henkilstiedon luvituksen mahdollistaminen ja ns.
data-altruismi, eli EU:n datan datanhallinta-asetuk-
sessa madritelty datan luovutus tai jakaminen yleisen
edun mukaiseen tarkoitukseen, voivat tulevaisuudessa
olla térkeiti tiedonkeruun tapoja. Ne mahdollistavat
tarkemman ja kohdennetumman tiedon kerdamisen
yksiléiden suostumuksella samalla, kun tietosuoja ja
oikeudet siilyvit. Avoimet datalidhteetkin ovat edel-
leen hysdyntiamismahdollisuuksia pullollaan.
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Tekoélylukutaito tarkoittaa kykyd ymmértés
tekoélyteknologioita, soveltaa niité erilaisissa
ympiéristiiissé ja arvioida niiden eettisié nékdkulmia.

Vastuullinen datan ja tekodlyn hyédyntdminen edellyttdd
teknologiaosaamisen ohella lainsdddénnén, tiedonhallinnan,
riskienhallinnan ja viestinndn osaamista, TIEKE ry:n
toiminnanjohtaja Hanna Niemi-Hugaerts sanoo.

Muutos on pysyvié — vaikuta sen suuntaan

Muuttuva tyénkuva ja tyénkuvan tietoinen uudistami-
nen vaativat tietoasiantuntijoilta yhteisty¢td. Oppien
jakaminen, panostus osaamisen kehittdmiseen seka
osallistuminen muiden yhteistyéverkostojen toimin-
taan ovat keskeisi tapoja pitda tyénkuva ajassa kiinni.
Lisiksi kaivataan rohkeita kokeiluja ja niitd tukevia
toimintamalleja ty¢paikoille, joita TIEKEn Kest4via
tekoalytekoja tyopaikoilla -hankekin edistia. =

Avoimet dataléhteetkin ovat edelleen
hydidyntémismahdollisuuksia pullollaan.

Kirjoittaja on Tietoyhteiskunnan kehittidmiskeskus ry TIEKEn toiminnanjohtaja.
TIEKE tarjoaa monipuolista koulutusta ja valmennusta alan ammattilaisille.
Tutustu tarjontaan: https://tieke.fi
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