Pieni jalanjalki, suuri kadenjalki —
vastuullisen datanhallinnan hyodyt

Dataintensiivisessa ajassamme eslmerkiksi tyosuoritteet, puhelimen sijaintitiedot ja
alysormukset tuottavat informaatiota, jota voidaan kayttaa yksildiden seurantaan ja
kehittamiseen. Kun datasta jalostetaan tietoa, voivat organisaatiot tehda parempia
paatoksia ja tarjota asiakkailleen yksilollisempia palveluita. Datan kéasittelyn ja

hallinnan yhteydessa pitaisi hyotyjen lisdksi tarkastella
esimerkiksi tekoalyn eettisia riskeja.

TEKSTI: MIKKO ELOHOLMA

Organisaatiot ovat jisentdneet vastuullisuusty6tain
pitkaan ESG-viitekehyksen kautta, jossa ymparisto
(Environment), yhteiskuntavastuu (Social) ja hyvan
hallintotapa (Governance) sisiltavit erilaisia vastuul-
lisuuden mittareita. Data kytkeytyy jokaiseen niista
osa-alueista. Ymparistoé kuormittuu ICT-laitteista ja
datan kisittelylld on hiilijalanjilki, mutta toisaalta
digitalisaatiolla voidaan tukea esimerkiksi kiertotalou-
den toteutumista. Algoritmit saattavat huomaamatta
asettaa ihmisryhmia eriarvoiseen asemaan, mutta
toisaalta tekoilylld voidaan saada uutta dataa yhteis-
kunnallisista ilmioist4, ja siten tehd oikeudenmu-
kaisempia paatoksia. Datan hyodyntamisella voi siis
olla seka negatiiviseen jalanjilkeen etti positiiviseen
kidenjalkeen liittyvii eettisid vaikutuksia.

Suuri osa dataetiikan kysymyksisti koskettaa
laajemmin kaikenlaisen tiedon etiikkaa. Dataa
hyddynnettiessa seki positiiviset ettd negatiiviset
vaikutukset voivat kuitenkin moninkertaistua, koska
informaatiota kisitelldin valtavia mi4rii osana

Datan vastuullinen kaytto tuo yrityksen

myos eettisid ulottuvuuksia ja

Hyodyntaako organisaatio
tietoa ja dataa vastuullisesti?

nopeita, monimutkaisia ja automaattisia prosesseja.
Datavastuullisuutta voi tarkastella laajasti kysymailla,
hysdyntaike organisaatio tietoa ja dataa vastuullisesti,
eli viime kadessi eettisesti. Tahan kysymykseen vas-
taaminen vaatii lahestymistd monista nakékulmista.

Datavastuullisuuden nakékulmia

Yhteiskunnan lainsidddinto pyrkii mukailemaan val-
litsevaa eettista konsensusta, ja lainsdadannén nou-
dattamista voi pitia siksi myos datavastuullisuuden
kulmakiveni. On tilanteita, joissa organisaatio saattaa
huomaamattaankin hyodyntii dataa esimerkiksi
tietosuojalainsdddannon, tekijinoikeuslainsaadinnén
tai julkisen hallinnon tiedonhallintalain vastaisesti.
Datan todenmukaisuus ja laadukkuus on
ennakkoehto kaikelle mielekkaille paitoksenteolle.
Data ei koskaan taysin vastaa
todellisuutta, mutta jos se ei
heijastele sita riittavalla tasolla,
eivat paitoksetkadn yleensi johda

lilkketoiminnalle lisdarvoa oman nikemykseni mukaan... hyviin lopputuloksiin. Toden-

Paljon
Melko paljon
Jonkin verran

Ei juuri lainkaan

mukaisuutta tiytyy pohtia myos
datan edustavuuden nikskulmas-
ta: vaikka yksittdisen datapisteet
pitdisivatkin paikkansa, voi tieto-
aineisto olla liian vinoutunutta tai
rajoittunutta haluttujen johtopai-
tosten tekemiseksi.

Datan yksipuolisuudesta ja

Ei lainkaan vinoutuneisuudesta puhutaan
0% 10% 20% 30% 150% 50 % 60% paljon tekoilyn etiikan yhteydessa.
Erddssi tunnetussa esimerkissi
Sitran (2020) selvityksessa suurin osa vastanneista yritysedustajista néki, ettd datan vastuullinen Amazon (2018) halusi hyodyntaa

kéyttd tuo yrityksen liiketoiminnalle lisdarvoa paljon tai melko paljon. Kuva: Sitra.

tekoalyi rekrytoinnissaan, mutta
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Open Data Institute #DataEthicsCanvas theodi.org/tools BRI

Open Data Instituten Data Ethics Canvas on tyékalu, jolla voidaan tunnistaa projektin, tuotteen tai palvelun eettisid vaikutuksia, ja sopia
tarvittavista toimenpiteista. Canvasta hyddynnetdan aktiivisesti TIEKEn Datavastuullisuuden valmennuksessa. Kuva: Open Data Institute.

huomasi tekoalyn lopulta jarjestelmallisesti Datan todenmukaisuus ja laadukkuus on ennakko-

syrjivan naisten tydhakemuksia. TAmai johtui
siit3, ettd lahdedatana oli kaytetty yhtion saamia
alempia tydhakemuksia, joissa miehet olivat
selvisti yliedustettuina. Lihdedatan vinoumat
periytyvit herkasti tehtyihin johtopaiatoksiin niin
tekodlyn kuin thmisenkin paattelyssa.

Datan hyédyntamisen seurauksia kannattaa siis
pohtia ihmisryhmien ja heidian yhdenvertaisuu-
tensa nikokulmasta. Suomessa yhdenvertaisuusval-
tuutettu teki 2018 ratkaisun, jossa se katsoi yhtion
evinneen henkilslti luottoa syrjivilla tilastollisella
pisteytysjarjestelmalls, joka hyddynsi dataa henkilon
asuinpaikasta, sukupuolesta, iasti ja didinkielesta.
Ratkaisun mukaan tietojen kysyminen ei sininsa ollut
ongelma, mutta tietoja hyddynnettiin arvioinnissa
syrjivalla tavalla.

Datan hyddyntamisen riskit voivat liitty4 yksilén
oikeuksiin ja yksityisyyteen esimerkiksi silloin,
jos tietoa ei ole onnistuttu anonymisoimaan tai siti

Laéhdedatan vinoumat periytyvét
herkasti tehtyihin johtopaatoksiin.
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ehto kaikelle mielekkaalle paatoksenteolle.

julkaistaan vahingossa. Nykyian valokuvia tai vide-
oita saatetaan kayttaa deepfake-videoiden tai muun
disinformaation generointiin, jolloin tietojen vuo-
tamisella voi olla yllattavidkin kielteisia seurauksia.
Tietomurroilta ja -vuodoilta pyritdan suojautumaan
myos riittavilli tietoturvan kaytinnoilla.

Eettisyytta tulisi tarkastella myds lapindakyvyy-
den ja osallisuuden nikokulmasta pohtimalla,
ymmartivitks palveluiden vaikutuspiirissa olevat
henkilét ja yhteisét, miten palvelut toimivat, ja miten
heitd koskevia tietoja kasitelldan. Hyvin pitkii ja juri-
dista kielt sisaltavia tietosuojaselosteita on syytetty
siitd, ettd yksiloilld ei ole kiytanndssi mahdollisuutta
ymmartii datan kisittelyn periaatteita ennen palve-
luiden kayttssnottoa.

Kertaluontoisen suostumuksen antamisen sijaan
hyvina lahtokohtana voi pitd4 kdytantod, jossa yksile
voi hallita itse lupia datansa kayttéon esimerkiksi
palvelun kiyttoliittyman kautta, ja tarvittaessa jopa
siirtdi datansa toiseen palveluun.



Ymmartaviatko palveluiden vaikutuspiirissa olevat
henkilbt ja yhteis6t, miten palvelut toimivat, ja

miten heitd koskevia tietoja kéasitellaan?

Datastrategia ja tiedonhallinta
mahdollisuuksina kédenjiljen lisddmiseen

Vastuullisuustyé on paitsi oman jalanjiljen minimoin-
tia, my6s oman kadenjaljen maksimointia. Vaikka edel-
14 kasiteltyjen dataan liittyvien riskien tunnistaminen
javalttiminen ovat tirkeita etiikasta keskusteltaessa,
on hyvi muistaa myds positiivinen vaikuttavuus.

Organisaation kannattaa siksi vakavasti kysya
itseltddn, minkalaista hyvia se voi datallaan tehda.
Taloudellisen lisdarvon tuottamisen lisiksi tavoitteita
tulee pohtia myos asiakkaiden ja kayttajien koke-
man lisdarvon nikokulmasta. Esimerkiksi yritysten
tarpeista ja tyénhakijoiden osaamisesta dataa kerdava
verkkopalvelu voi mahdollistaa kummankin osapuo-
len kannalta parempia rekrytointipaitoksia, ja lisata
siten myds yhteiskunnallista hyvinvointia.

Joskus organisaation haasteena voi olla juuri
se, ettd mahdollisuuksia omaan kadenjilkeen ei ole
onnistuttu kirkastamaan itselle esimerkiksi osana
datastrategiaa. Dataa hyddynnettiessa kohdataan eri-
laisia riskeja, mutta jos dataa ei hyddynneti lainkaan,
jaavit digitaalisen teknologian positiiviset mahdolli-
suudet kokonaan hysdyntamaitta.

Kun strategiset tavoitteet ovat olemassa, on luvassa
paljon niin sanottua tiedon johtamisen tyot, jotta nii-
hin tavoitteisiin paastaan. Monet datan hyddyntimisen
haasteet palautuvat tavalla tai toisella puutteisiin tiedon
hallinnassa. Tiedonhallinnan suunnitelmassa tulisi
dokumentoida ainakin se, mita data sisdltd4, miksi se
on keritty, kuka siit4 on vastuussa, kenelle data on or-

Organisaation kannattaa vakavasti
kysya itseltaan, minkalaista hyvaa
se voi datallaan tehda.

ganisaatiossa suunnattu, miten dataa paivitetain,

ja milloin se (mahdollisesti) poistetaan. Samalla

voidaan pohtia datan suotavia ja kiellettyji kiyt-

totapoja, jotka auttavat myos uusia tyontekijoita

ymmirtimain dataa ja sen tavoitteita.

Tiedonhallinnasta on puhuttu jo pitkdan,

mutta viime aikoina tekoilytyokalujen kayttoon-
otto on muistuttanut monia sen merkityksesti. Jos
organisaation dokumentteja aineistonaan hysdyntava
generatiivinen tekoaly tuottaa huonoja lopputuloksia,
voi syy olla siini, ettd dokumentteja ei ole luokiteltu
yhteisten kdytintdjen mukaisesti. Taman taustalla voi
taas olla se, ettd datalle ei ole maaritelty omistajia tai
oikeaa yleis64, jolla saisi olla padsy dataan. Jos tekoaly
ei loyda sopivaa aineistoa paitdstensa tueksi, ei sitd
valttamatta 1oyda yksittdinen tyontekijakain.

Datavastuullisuus on seki riskien tunnistamista

ettd positiivisen vaikuttavuuden edistimista. Vas-
tuullisuus ei ole yksittiisen tydntekijin harjoitus vaan
yhdessa tekemista. Keskustelut koskevat ainakin joh-
toa, tuotekehityst, tietohallintoa, tiedon kisittelijoita
seki tietosuoja- ja tietoturva-asiantuntijoita. Jos eri
rooleissa olevat henkilst loytavit datasta keskusteluun
yhteisen kielen ja maarittelevit yhdessa tirkeimmit
kysymykset, otetaan iso askel kohti vastuunjakoa ja
tehtavilistaa. m

Vastuullisuus ei ole yksittaisen
tyontekijan harjoitus vaan
yhdessa tekemista.

Lisitietoa datavastuullisuuden valmennuksesta:
https://tieke.fi/palvelut/liiketoimintapalvelut/
datavastuullisuuden-valmennus/

Mikko Eloholma on taustaltaan kasvatustieteen maisteri
(yleinen ja aikuiskasvatus), ja on tydskennellyt
TIEKEIli vuodesta 2020 digiosaamisen vauhdit-
tajana keskittyen erityisesti organisaatioiden ja
yksildiden osaamiseen tietosuojasta, dataliike-
toiminnasta ja datavastuullisuudesta. Mikko
suoritti 2022 Open Data Instituten Data
Ethics Facilitator -valmennuksen, ja on ollut
pddvastuussa neljin TIEKEn datavastuullisuu-
den valmennuksen suunnittelusta ja toteutuksesta.
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