Digimaailma — turvaton vudakko,
vuita miten stelld voudaan towmia turvallisesti?

Suojelupoliisi ja Kyberturvallisuuskeskus ovat todenneet elokuun lopussa 2025, etta
kyberturvallisuuden uhkataso pysyy koholla. My0s Poliisi ja Finanssiala kertovat, etta
kansalaisiin kohdistuva verkkorikollisuus lisaantyy jatkuvasti.

TEKSTI: KIMMO ROUSKU

Suomi sijoittuu kansainvalisissa vertailuissa yleensa tai saada haltuunsa luottokorttitietoja. Heit4 kiinnos-

kymmenen kirkeen, kun mitataan digitalisaation taa myds muu taloudellisesti arvokas tieto tai aineisto,
tasoa ja kansalaisten aktiivisuutta digipalveluiden ja jota voidaan kayttaa kiristykseen.
-laitteiden hyddyntimisessi. Samanaikaisesti digi- Lisaksi 2020-luvulla olemme kohdanneet uuden-
maailmaan kohdistuvat globaalit uhat kasvavat. laisia uhkia: informaatiovaikuttamista ja organisaatio-

Arvioni mukaan suomalaiset menettivit vuosit- tasoista hairintai. Niiden avulla ulkopuoliset toimijat,

tain 300-500 miljoonaa euroa verkkorikollisille. Kos-
ka kaikki rikokset eivit pa4dy viranomaisten tietoon,
perustuu arvio muiden maiden lukuihin: esimerkiksi

usein valtiolliset, pyrkivit vaikuttamaan yksiléiden
kautta koko yhteiskuntaan, esimerkiksi horjuttamaan
luottamusta, manipuloimaan tunteita ja ohjaamaan

Saksassa ja Ranskassa summan arvioidaan olevan keskustelua tai jopa paatoksentekoa.

6—7 miljardia euroa. Miten tidhin tilanteeseen tulisi Nama ilmist kuuluvat hybridivaikuttamisen peli-
reagoida? Kuinka voimme varmistaa tietojemme ja kirjaan, jossa digitaalisten keinojen rinnalla hysdyn-
palveluidemme turvallisuuden? netaan myds sotilaallisia, poliittisia ja taloudellisia

vaikuttamismuotoja.

Ketkd meitd uhkaavat?

Digimaailmassa suurimmat uhat tulevat verkko-
rikollisilta ja harvemmin, mutta joissakin
tapauksissa, valtiollisilta toimijoilta.
Rikolliset tavoittelevat taloudellista
hyotys, kun taas valtiolliset toimijat
pyrkivat hankkimaan salassa pidetta-
V&3 tietoa valtioidensa etujen ajamiseksi
ja tiedusteluun.
Kansalaisia uhkaavat erityisesti
verkkorikolliset, jotka yrittavat
paastd pankkitileille,
maksujirjestelmiin
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Me ihmiset olemme haavoittuvaisia Toistaiseksi emme voi vield syyt-
ta4 tekoilyi, koska sen toiminta pohjautuu meidan
Edelld kuvatut uhat olisivat vihemman vakavia, jos ihmisten toimintaan ja tuottamaan dataan. Mutta
me ihmiset emme omalla toiminnallamme tekisi niitd

mahdollisiksi.
Organisaatiotasolla ongelma voi syntya siit4, etti

tulevaisuudessa tekoalypalveluiden kehittyessi, niista
alkaa kehittymé&an entist itsendisempi4, ihmisten
toiminnasta riippumattomia kokonaisuuksia.

jokin laite ja4 paivittdmatta tietoturvakorjauksella,
jolloin hyckkaaja padsee sisaan. Kayttajind saatamme  pfiten hy&kkaykset kohdistuvat meihin?
kiireessi klikata vaaraa linkkia ja mahdollistaa sit4
kautta esimerkiksi oman sahképostitilin kaappauksen  Verkkorikolliset ja muut vihamieliset toimijat kaytta-
hyokkasjalle. Moni on my6s vahingossa lihettinyt vit hyvikseen kaikkia laitteitamme ja palveluitamme.

sahkopostilla luottamuksellista tietoa vairille vas- Hyokkiyksia kohdistetaan muun muassa:

taanottajille. e sihkopostiin
Yhi useamman vakavan tietomurron taustalta e puheluihin
l6ytyy ohjelmistohaavoittuvuus: ohjelmoijan koodiin o tekstiviesteihin
jaanyt virhe tai bugi mahdollistaa hyokkiyksen. Kai- e WhatsAppiin, Messengeriin ja muihin

kissa niissa tapauksissa taustalla on ihminen — inhi- pikaviesteihin
milliset erehdykset tekevit meisti haavoittuvia. e verkkosivuilta ponnahtaviin ilmoituksiin
e sosiaalisen median kanavien yhteydenottoihin >>

Miten me kiyitdjat vomme towmia turvallisemmin?

1. Opettele tunnistamaan linkkiin liittyva suomalainen 9. Opettele, miten voit etdlukita tai paikantaa ilylait-
nettiosoite. Jos viranomaisen tai finanssialan toimijan teeseesi toisella laitteella. Jos laitteesi havida tai
nettiosoitteessa El OLE .fi tai .fi/osoitejatkuu, se on erittdin varastetaan, voit yrittad paikantaa laitteen ja tarvittaessa
todenndkdisesti vadrennetty. Al klikkaa sellaisia linkkejé! tyhjentaa sen sisallon etana.

2. Kayta laadukkaita, yksilollisid salasanoja ja 10. Lukitse laitteesi PINillé/biometrialla ja kdyta lyhytta
salasananhallintaohjelmaa. Salasanan hallintachjelma automaattilukitusta. Nopea nayttélukko estaa luvat-
poistaa kiusauksen kierrdttda salasanoja ja katkaisee tieto- toman kayton arjen tilanteissa, jos dlylaite unohtuu tai se
vuodon ketjun. Jokaisessa palvelussa pitda olla ainutkertai- katoaa.
nen salasana. 11. Kdytd suojattuja verkkoja; viltd avoimia Wi-Fi-verk-

3. Ota monivaiheinen todennus (MFA) kaikkiin tarkeisiin koja tai kdytd VPN:aa. Salaamaton verkko altistaa liiken-
palveluihin. MFA vaikeuttaa merkittavasti tilikaappausta, teen urkinnalle ja istuntojen kaappaukselle.
vaikka salasanasi vuotaisi. 12. Jaa harkiten: siddi some- ja palveluiden

> 4. Pida laitteet ja sovellukset automaattisesti ajan ta- yksityisyysasetukset minimiin. Vahaisempi julkinen
salla. Paivitykset paikkaavat haavoittuvuuksia ennen kuin tieto heikentda huijausten kohdennusta ja identiteettivar-
rikolliset ehtivat hyédyntaa niita. kauksia.

5. Pysdhdy ennen klikkausta: arvioi viestit, linkit ja liit- 13. Keskustelkaa digimaailman ilmidista perhe-, suku- ja

§ teet kriittisesti. Suurin osa hyokkayksista alkaa sosiaali- kaveripiirissa. Mita enemman naista ikavista ilmioista
sella manipuloinnilla, ei tekniikalla. avoimesti keskustellaan ja jaetaan tietoa, sitd helpommin
6. Maksa kaikki nettiostokset luottokortilla. Talléin niitd voidaan tunnistaa ja reagoida.
digihuijauksissa ja muissa ongelmatapauksissa vastuu 14. Laadi oma "mité jos” -toimintasuunnitelma hairio-
selvittamisestda on luottokorttiyhtiolla. tilanteille. Tiedat heti, miten toimia (korttien sulku, sala-
7. Asenna sovelluksia vain virallisista kaupoista ja sanat, tuplavarmistukset, ilmoitukset), jolloin vahinko jaa
tarkista pyydetyt oikeudet. Luotetut lhteet ja raja- pieneksi. Muista Suomi.fi-ohje: https://www.suomi.fi/oppaat/
tut oikeudet pienentdvét haittaohjelmien ja tietovuotojen tietovuoto
’ riskid. Opettele tarkistamaan alylaitteesta, mitka sovel- 15. Kuka tahansa voi joutua digihuijatuksi! Itse olen me-
\ lukset saavat kayttda laitteen kameraa, mikrofonia, kuvia, nettdnyt kolme kertaa rahaa digihuijauksen takia. Ja syyna
\ tiedostoja ja yhteystietoja. ei ole se, etta olisin tyhma vaan se, ettd verkkorikolliset
8. Varmuuskopioi tirkeit tiedot 3-2-1-periaatteella ovat niin hyvia! Vaikka olen puhunut ja kouluttanut naista

' (3 kopiota, 2 mediaa, 1 pilvessi). Hyva varmistus asioista 25 vuotta niin tiedan, ettd neljas kerta on varmaan

palauttaa arjen nopeasti myds laiterikon tai varastamisen oven takana.

jalkeen. Esimerkiksi dlylaitteen tai tietokoneen ohella ulkoi-

nen usb-kovalevy tai muistitikku ja pilvipalvelu.
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Olennaista on pysdhty4 ja miettii: kuka haluaa sinun
klikkaavan linkkii ja miksi? Jos itse kdynnistat
asioinnin esimerkiksi verkkokaupassa, maksaminen
on luonnollista. Mutta jos saat yllattien tekstivies-
tin "maksa lasku”, on syyt4 olla poikkeuksellisen

varovainen.

Organisaatioiden tietoturva
ei ole "rakettitiedettd”

Tietojen luottamuksellisuuden, eheyden ja saata-
vuuden turvaamisen perusperiaatteet ovat pysyneet
samoina koko 2000-luvun. Niiden merkitys on kuiten-
kin kasvanut: tiniin palveluiden on oltava kiytetti-
vissd 24/7/365 ja niihin on voitava luottaa.

Suomessa astui voimaan 8.4.2025 kyberturvalli-
suuslaki ja NIS2-direktiivin mukaiset velvoitteet. Ne
koskevat kriittisia palveluntarjoajia, ja kyseessa on
merkittiva EU-tason parannus, joka nostaa turvalli-
suuden tasoa myos Suomessa.

Vaikka organisaatio ei itse kuuluisi velvoitteen
piiriin, sen kayttamat palveluntarjoajat ja alihankkijat
todennakoisesti kuuluvat. Niin yhi useampi organi-
saatio hyotyy erainlaisesta "digiturvan laumasuojas-
ta”. Suosittelen kaikkia tutustumaan Kyberturvalli-
suuskeskuksen erinomaiseen NIS2-sivustoon. =

Kimmo Rouskulla on yli 40 vuoden
kokemus digitalisaation hyddyntd-
misestd toiminnan uudistamisessa ja
turvallisuuden kehittimisessd, ja héin
on pitdnyt urallaan yli 5000 koulutus-
ta ja esitystd. Hanelld on ainutlaatui-
sen monipuolinen kokemus ICT-pal-
velutuotannon ja kyberturvallisuuden
johtamis- ja asiantuntijatehtivistd,
sekd operatiivisesta "kddet savessa’,
ettd hallinnollisesta tyostd, joista vii-
meiset 30 vuotta hin on tydskennellyt
valtionhallinnon néikéalapaikoilla.

IT-Kimmo

Kimmo

#Al-Kimmo

Kuva: Rousku/OpenAl ChatGPT.

Téllg hetkelld Kimmo toimii Digi- ja viestdtietovirastossa Julkisen hallinnon di-

gitaalisen turvallisuuden johtoryhmin (VAHTI) pédsihteerind seki Tietoturva

ry:n hallituksen varapuheenjohtajana. Lisiksi saatat térmdtd hénen kirjoituk-

siinsa verkkorikollisuuden sydvereisti IT-Kimmona, joissa hén pyrkii avaamaan,

miten hin on tullut itse digihuijatuksi sekd miten verkkorikolliset toimivat kéy-

tidnndssd ja kuinka organisaatiosi tai sind voit ndiltd suojautua. Tédmdn ohella

hén kdyttdd apunaan #Ai-Kimmoa, digitaalista tekodlykaksostaan.

Jos kéytit LinkedIn-palvelua, liity hinen verkostoonsa:

https://www.linkedin.com/in/kimmorousku/

https://kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/

nis-2-euroopan-unionin-kyberturvallisuusdirektiivi

Kimmo Rouskulle Tietoturvan

suunnannayttaja

2025 -tunnustus

Traficomin Tietoturvan suunnannayttdja tunnustus myodnnettiin
kevaalla 2025 Kimmo Rouskulle esimerkillisesta tietoturvaa edista-

vastd tyosta. Tunnustus jaettiin nyt yhdeksatta kertaa.

Tieto on ainoa padoma, joka kasvaa jaettuna

— Kimmo Rouskun laajat verkostot ja aktiivinen osallistuminen ovat
tehneet hanesta alansa keskeisen vaikuttajan. Hanen tydstaan
valittyy vilpitdn halu suojella kansalaisten ja yhteiskuntamme
digitaalista arkea. Talla tunnustuksella osoitamme kiitoksemme
hdnen pitkdjdnteisesta ja esimerkillisesta toiminnastaan kyber- ja

digiturvallisuuden hyvéksi Suomessa, Traficomin padjohtaja Jarkko
Saarimdki kertoi tunnustuksen perusteluista.

Tiedon jakaminen tukee yhteiskunnan eri sektorien kyberuhkiin
varautumista ja vastaamista. Tdma varmistaa osaltaan sen, ettd
Suomi on jatkossakin hyvin varautunut kyberuhkia vastaan.

- Kiitan Traficomia tdsta merkittdvastd tunnustuksesta, joka
osuu erityisen sopivasti juuri nyt, kun juhlistan 40-vuotista uraani.
Matkani on kulkenut ATK:n alkuvaiheista aina nykyiseen turval-
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lisuus-, teknologia- ja tekodlytietoisuuden ja osaamisen kehitta-
miseen. Me suomalaiset saatamme toisinaan aliarvioida vahvuu-
temme, mutta yhteistyo ja verkostot ovat voimamme. Silti aina on
varaa parantaa! Tervetuloa verkostoitumaan kanssani muistaen,
ettd tieto on ainoa padoma, joka kasvaa jaettuna - ja muuttuu
samalla viisaudeksi. Eika tdhan tarvita tekodlyd, Kimmo Rousku
muistuttaa.



