Disinformaatio, tekodly ja luottamus yhteiskunnassa -

mihin voimme eniiii luottaa?

Huimasti kehittyva tekodly muuttaa informaatioymparistodmme nopeassa
tahdissa. Deepfake-teknologiat ja tekodlybotit tekevat vaaristellyn ja
vahingoittavan tiedon levittamisesta entista tehokkaampaa ja uskottavampaa.
Mita tapahtuu ithmisten luottamukselle mediaan, polititkkaan ja toisiin thmisiin?

TEKSTI: HELENA BERG

Disinformaatiosta, tekoalyst4 ja luottamuksesta
yhteiskunnassa keskusteltiin Tiedekulmassa. Keskus-
telijoina olivat yliopistotutkijat Minna Aslama Horo-
witz ja Aleksi Knuuttila sek tietojenkisittelytieteen
professori Teemu Roos.

Keskustelijat korostivat digitaalisen informaatiolu-
kutaidon ja kriittisen ajattelun merkitysta seké taitoa
tehd4 harkittuja arvioita.

Hyvénlaatuista helposti ja nopeasti

Kuvia ja tekstii tuottavan generatiivisen tekoalyn
kehityksessa on tapahtunut iso muutos siini, miten

Digijiittien toiminnasta on tiirkeintd ymmiirtiid,
etti niiden tehtdvi on tuottaa omistajilleen rahaa.
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tehokkaasti litkkuvaa kuvaa ja 44nti voidaan nykyisin
tuottaa. ChatGPT:n ansiosta disinformaation maari
on lisdantynyt rajahdysmaiisesti.

Aleksi Knuuttila hAmmasteli, miten helppoa
huijjausvideoiden tehtailu on nyky4an. Deepfake on
vanhaa teknologiaa, mutta nyt sen tuottaminen on
todella helppoa ja laatu on hyvia! Aikaisemmin meita
suojasi suomen kieli, mutta nyt tekoily tuottaa ihan
kelpo suomeakin.

Minna Horowitzin mukaan digijittien toiminnasta
on tarkeintd ymmart4s, ettd niiden tehtiva on tuottaa
omistajilleen rahaa. Yleiséjen ymmaérrys syvivaa-
rennoksistd on vield vajavaista, ja viidrennokset ovat
erittiin hyvin tehtyji. Herdtti4 suurta himmennysti,
kun esimerkiksi tuttu poliitikko puhuu videolla tiysin
omaa linjaansa vastaan. Ainakin osaan katsojista

viirennokset purevat.




Aleksi Knuuttila on pannut merkille generoidun
Al-viihteen valtavan lisdantymisen somealustoilla. Al-
goritmi palkitsee niit4, jotka tuottavat paljon sisilteja.
Tekoily on erinomainen tyévaline kun laaja nakyvyys
muutetaan rahaksi.

Polttoaineena tunteet

Algoritmien polttoainetta ovat tunteet. Tunteet saavat
ihmiset koukuttamaan, reagoimaan ja lisi4vat sitou-
tumista alustaan, Teemu Roos totesi.

Miten nykyinen kehitys nakyy vaikuttamisen
superlajissa, politiikassa? Ainakin sosiaalinen media

valesisiltoineen on tullut ryminalld vaalivaikuttajaksi.

Esimerkkeji on jo nahty monia.

Tutkijat ovat havainneet, ettd maissa, joissa luot-
tamus perinteiseen mediaan on heikkoa, tehoavat
valheelliset sisillét paremmin. On myds havaittu,
etta vaikka videon sisaltdi ei uskottaisikaan, voidaan
sisaltd jakaa hymion kera, koska “se oli niin hyvi”.
Politiikka on viihteellistynyt.

Viihteellistymisesti kertovat myds poliittiset mee-
mit. Ne luovat poliitikolle imagoa, joka rajayttia insti-
tuutiot, Aleksi Knuuttila kuvaili. Tekoalyn tuottamat
meemihahmot synnyttivat tunnejalkii. Niiti tehddan
seka itsestd ettd poliittisesta vastustajasta. Poliittiset
meemit ovat satiiria, joka on uusi median muoto.

Uusia tekoalyyn pohjautuvia mahdollisuuksia
kehitelld4n niin hyvissi kuin pahassakin. New Yorkin
kaupunki kehitti viestintid4dnsi pormestarin 44nikloo-
nin, joka soittaa kaupunkilaisille ja tarjoaa hyodyllista
tietoa tapahtumista yms. Tiedekulman keskustelijat
olivat hieman eri mielti siiti, onko idea kannatetta-
va. Minna Horowitzin mielesti olisi parempi kiyttaa
neutraalia 4ant4 kuin tunnetun oikean henkilén.
Teemu Roos tuumi, ettd audioviesti on kyll4 hyva
idea, koska se lisi4 saavutettavuutta. Viestit on myos
helppo kaintii nopeasti eri kielille.

Medialukutaitoa kannattaa harjoitella

Onko meilld keinoja torjua viaristeltya tietoa?
Teemu Roos on optimisti ja hin korosti medialu-
kutaidon tiarkeytta. Deepfake levidi ja jyllaa, eika
niakemalls voi endi erottaa, mika on oikea, mika taas
viirennds. Hin neuvoi, ettd jos sisiltd herattii voi-

Putoavatko aikuiset nopean kehityksen kelkasta?

makkaita tunteita, tulisi valistuneen ihmisen reagoida
Faktabaarin vanhoilla hyvilla ohjeilla ja kysya: Kuka
tallaista jakaa? Voiko tdma olla totta? Mitd muut 13h-
teet sanovat? Medialukutaitoa kannattaa harjoitella

ja pitd4 mielessd yksinkertainen ohje: pysihdy, mieti,
tarkista, 414 jaa! Digitaalisessa informaatiolukutaidos-
sa korostuu kriittisen ajattelun merkitys ja taito tehda
harkittuja arvioita.

Myss Minna Horowitz korosti Faktabaarin tirkeai
tyotd. Han ei olekaan huolissaan nuorista, sill4 heille
opetetaan digitaalista informaatiolukutaitoa. Mutta
putoavatko aikuiset nopean kehityksen kelkasta?

Horowitz uskoo perinteiseen vahvaan mediaan.
Sekin hyddyntia tekoilyi esimerkiksi tiivistelmien
jakiainnosten tekemisessi. Tekoidlyn avulla voidaan
tehd4 paljon hyvaa.

Knuuttila ei usko, ettd viirennokset vaikuttavat ko-
vin paljoa mediaan. Enemman luottamukseen vaikutta
se, jos medialla ei ole mahdollisuutta pitai ylla hyvia
laatutasoa. Han kaipaa myds sellaista uutta sosiaalisen
median alusta, jota ei voisi omistaa yksi henkil®.

Tekodlylld kehitetddn paljon
hyodyllistd ja hyvaa

Kaikki kolme keskustelijaa olivat sitd mielt, etta tekoi-
lylla saadaan myés paljon hyvai aikaan. Usein keskus-
teluissa — kuten tassikin — korostuvat kielteiset ilmiot.

Teemu Roosia innostaa esimerkiksi perinteisell4
tekoalylla tuotettavat mallinnustyokalut ldgketieteen
tarpeisiin.

Minna Horowitz nostaa myénteisen4 esimerkiksi
pienille kieliryhmille tarjottavat sisillét. Tekodlyavus-
teisena se on nyt helppoa ja nopeaa. Saavutettavuus
paranee.

EU toimeenpanee uutta digialustoja ohjaavaa sdin-
telyi. Voidaanko saintelylls suitsia kielteisii ilmisita?

Teemu Roos uskoo, etti saantelylla voidaan
vaikuttaa. Digialustat pakotetaan avoimemmiksi sen
suhteen, miten ne toimivat. Ja se on tehtiva ymmar-
rettivasti. TAaman perusteella ihmiset voivat valita,
mill4 alustalla haluavat toimia. Periaate on: Yhteiset
saannot kaikille ja niit4 tulee noudattaa. m

Kirjoittaja on Tietoasiantuntija-lehden pécdtoimittaja.

Parasta olisi saada uusi sosiaalisen median
alusta, jota ei voisi omistaa yksi henkilo.
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